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Canvi de Paradigmes

Digitalitzacio
Mobilitat
Tramitacio Electronica
Nova Legislacio
Identitat Digital
Signatura Electronica
Dades al Nuvol
Blockchain

Societat Digital
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Canvi de Paradigmes

* Els mercats canvien de mentalitat - la tecnologia també
Societat Digital * Apareix la fractura digital - dilema evolutiu de solucions

* Nous drets i deures - per la tecnologia i pel client



Els mercats canvien de mentalitat - la tecnologia també

Apareix la fractura digital = dilema evolutiu de solucions
Canvi de Paradigmes

Ajuda Ajuda

TARGET

Societat Digital

* disseny pel Target - més fractura

* disseny per tothom -> retard tecnologic

Nous drets i deures = per la tecnologia i pel client



La Certificacio

Certificat Electronic Signatura Electronica Altres Serveis Conclusions
* Tipus de Certificats * Tipus de Signatura e Segell de Temps
*  Procés de Emissio * Models de Signatura * Factura Electrénica

* Mala Praxis i Solucions * Responsabilitats e Entrega Certificada



Certificat
Electronic

Qué és un Certificat Electronic

Es un document digital que conté les dades d’identitat del titular, i

001000000000100000000

[ . . " 160170017016017001 001

que té la capacitat de produir signatures electroniques. IlTcogooatitiooo0ooll
Ofereix: garantia d’identitat, autoria i integritat de les signatures. 10087s117196881s7101¢

Perfils de Certificats Electronics

* Persona Fisica

* Representant Legal
* Segell Electronic

* Perfils SSL
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Qui fa I’Emissio de Certificats Electronics

L'’Autoritat de Registre

Autoritat de
Certificacio Jerarquia

Certificat Electronic d’operacio
Les persones Operadores emeten els /
*  Tipus de Certificats certificats digitals qualificats dels
*  Procés de 'En.wissié ) titulars, directament. Autoritat de }ritat de  itat de
*  Mala Praxis i Solucions ‘ Registre gistre istre




Certificat
Electronic Com s’emeten els Certificats Electronics

Certificat
1 2 3 .
Identifica Registra Emet digital

L’Autoritat de Registre

Verificacid Aprovacio

Caracteristiques i legislacio

Certificats emesos per Autoritats de Certificacio
° Certificats QUGII:fiCGtS elDAS: homologades pel Ministeri regulador. .

Reglament europeu elDAS, que regula els Serveis de

Confianga (transposat, LLei 6/2020, de 11 de novembre).

Certificat Electronic
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* Tipus de Certificats * Emmagatzemament i Custodia: %ﬁf 'B
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*  Procés de Emissio
*  Mala Praxis i Solucions

Software Targeta Token Ndavol



Certificat
Electronic Qué fem malament i com corregir-ho ?

1.  Guardar els Certificats de tercers

2. Utilitzar els Certificats de tercers directament

3. Signar documents amb els Certificats de tercers

NOTAACLARATORIA SOBRE LA UTLZACKNOE CERTFICADOS ELECTRONKDS 0%
PERSONAS DFERENTES DEL TTULAR O ARMANTE

SECRETARIA DE ESTADO
DE DIGITALIZACION E INTELIGENCIA ARTIFICIAL

MINISTERIO 5 4
. DIRECCION GENERAL DE DIGITALIZACION E
DE ASUNTOS ECONOMICOS INTELIGENCIA ARTIFICIAL

Y TRANSFORMACION DIGITAL

SUBDIRECCION GENERAL
PARA LA SOCIEDAD DIGITAL

Certificat Electronic NOTA ACLARATORIA SOBRE LA UTILIZACION DE CERTIFICADOS ELECTRONICOS POR
PERSONAS DIFERENTES DEL TITULAR O FIRMANTE

*  Tipus de Certificats
*  Procés de Emissio
*  Mala Praxis i Solucions




Certificat
Electronic

Certificat Electronic

Tipus de Certificats
Procés de Emissio
Mala Praxis i Solucions

Qué fem malament i com corregir-ho ?

Centralitzacio amb Autoritzacio explicita del Titular

Mesura necessaria pero no suficient per a:

1. Custodiar al nuvol els Certificats del titular amb les
mesures de seguretat adequades

2. Utilitzar els Certificats del titular per a realitzar els
tramits concrets (llista) amb control d’accés

Eines de Signatura Electronica adequades

3. Permetre signar al Titular els documents amb els seus
Certificats amb legalitat, sequretat i confidencialitat



Certificat
Electronic

Us del Certificat
TRAMITACIO

Exemples dels tramits
més habituals amb
Certificat Digital

=4

Actuar davant Hisenda

* Impostos, pagaments

* Informacio censal, de deutes, de notificacions
Actuar davant a la Seguretat Social

e Vida laboral, subsidis, jubilacions

e Alta un CCC, autoritzacions, notificacions
Actuar davant la DGT

* \Vehicles, infraccions, notificacions
Actuar davant:

* Ladministracid de Justicia

* Registre Civil, amb certificats literals de

naixement, matrimoni o defuncio

* L'administracié Local, ajuntaments i diputacions

e Ladministracié autonomica

* Registre Mercantil, amb els comptes anuals




Certificat
Electronic

El futur ja és aqui

Canvi de Paradigmes

Societat Digital

# elDAS2

* Desdel 20 de Maig de 2024
*  Nous Serveis de Certificacio Qualificats
*  Wallet d’identitat Digital

Identitat descentralitzada
Sota el control del titular
Sistema de credencials verificables
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Si gnatura Tipus de Signatura Electronica amb validesa legal
Electronica

1. Signatura Simple: amb sms / signatura amb el dit o ratoli.

Qualitat de Identitat = Integritat del
del signant document

la prova

©
®

2. Signatura Avangada: amb certificat electronic / signatura sobre tableta amb
biometria + segell electronic.

Qualitat de Identitat = Integritat del
la prova del signant document
Q 3. Signatura Qualificada: només amb certificat electronic qualificat, i emés en
dispositiu segur de creacio de signatura QSCD (xip, nuvolQ).
Signatura Electronica Qualitat de Identitat L Integritat del
« Tipus de Signatura la prova del signant document

*  Models de Signatura
*  Responsabilitats



Si gnatura Models de Signatura Electronica
Electronica

Signatura Presencial o Remota / Signatura amb o sense Certificat

Parametres que condicionen totalment el tipus de Signatura i la seva garantia legal.

Signatura Automatitzada @@ = —, —
vy

No intervé el signant activament.

Sol-licitud de signatura

(API) Documents signats

Signatura Interactiva

El signant intervé activament a la signatura (PIN del certificat / sms OTP / grafisme).

4
Enviament dels Persona
Signant
»
Signatura Electronica %

documents a signar
«  Tipus de Signatura Iniciador del ﬁ
*  Models de Signatura procés < .
*  Responsabilitats

Documents signats




Signatura
Electronica

4

Signatura Electronica

Tipus de Signatura
Models de Signatura
Responsabilitats

Miscel-lania de la Signatura Electronica

Classificacions: per Ubicacié per Validacié per Transaccié
Centralitzades Llarga durada Massives
Locals Normals Individuals
en Mobilitat amb Segell de Temps

L ®° Servei de Segell de Temps Qualificat.
L’evidéncia del quan.

Afirmacions:

No delegar la signatura electronica, és personal i intransferible.

No signar totes les pagines d’un document, és anacronic i innecessari.
La signatura electronica visible és un efecte cosmétic i cultural.

La impressid d’un document signat electronicament no te validesa.
No ha de barrejar-se una signatura electronica amb una manuscrita.
La signatura qualificada és la unica equiparable a la manuscrita, avui.

La signatura manuscrita no esta requlada, si ho esta la electronica.



Sign atura Sectors amb us de Signatura Electronica

Electronica Us del Certificat Despatxos Professionals ~ Administracié Publica
SIGNATURA Banca i Fintech  Farmacéutic
ELECTRONICA Assegurances  Real Estate

Salut  Logistic

B

e Contractes Laborals, Mercantils, d'Arres
* Acords de Confidencialitat, RGDP
* Consentiments Médics
* Resultats Clinics
* Llibres de Comptes
Q * Informes d’Auditoria, de Qualitat, de Produccié
* Bestretes, Polisses d’Assegurances
e Sol-licituds, Subsidis, Subvencions, Instancies
Signatura Electronica * Licitacions Publiques i Privades
' ‘ * Apoderaments, Mandats
o * Consells d’Administracié, Assemblees, Juntes
Responsabilitats * Comandes i Factures

Signatura de
documents digitals
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Altres Serveis Segell de Temps Qualificat: I'evidéncia del quan
Segell de Temps

Ens dona l'evidencia legal del moment exacte en que es signa un document,
s’accedeix a una aplicacid, o que finalitza un procés.

El segell de temps augmenta la seguretat de la signatura electronica, i garanteix la
integritat de totes les dades que formen part del document.

Servei subministrat per

o un Prestador, Autoritat
- @ - de Segellat de Temps
qualificada elDAS,
Crida (url) d’acord amb el
Documents Documents Reglament europeu de
a segellar amb temps amb segell de temps  servejs de Confianga.

Casos d’Us:

* Processos en que és molt important deixar constancia del moment exacte en que
succeeixen els fets: signatura de contractes, transaccions bancaries,

Altres Serveis . .. . N
consentiments, tragabilitat de seguretat informatica.

e Segell de Temps . . . .. .
R e * Proporciona una part important a la signatura electronica “longeva”, ampliant el

*  Entrega Certificada periode de verificacio de la signatura electronica.



Altres Serveis Factura Electronica: Nous Conceptes
eFactura

Fi

El PDF deixa de ser la factura. La factura
és el conjunt de dades que la formen,
estructurades segons els Estandards
Europeus definits.

Nou Format:

Plataformes / ERP: No qualsevol podra generar una factura electronica. Es
requereix un programa especialitzat o la seva integracio.

Envia Envia Visor —_
- 5 ==
Dades Factura Factura |— @
Emissor
Consulta
Altres Serveis Tragabilitat / Concentracio en Sll:
*  Segell de Temps La factura electronica permet conéixer a

*  Factura Electrénica

L . .
- Entrega Certificada I'emissor i receptor sense ambigdiiitats, amb

la signatura electronica, i s’integra amb el Sll / TicketBAI. Receptor



Altres Serveis Obligacions que introdueix la Factura Electronica
eFactura

Una vegada es disposi del Real Decreto aprovat, la factura electronica sera
obligatoria a Espanya per totes les empreses i professionals en les seves
relacions comercials.

El termini d’adequacid, a partir de la publicacié del Real Decreto, és:
* per empreses de més de 8 M€ de facturacié anual = 1 any

* per empreses de menys de 8 M€ de facturacié anual = 2 anys

Consideracions a tenir en compte:

No es pot obligar a proveidors / clients a utilitzar una determinada
plataforma, ni ha de tenir cost afegit la interoperabilitat entre plataformes.

Els avantatges: la factura electronica ofereix un augment a 'agilitat de gestio
de les factures, una major sequretat, transparéncia i control, i probablement
una disminucid de la morositat.

Altres Serveis

Segell de Temps
Factura Electrénica
Entrega Certificada



Altres Serveis
eEntrega

Altres Serveis

Segell de Temps
Factura Electrénica
Entrega Certificada

Entrega Certificada de comunicacions

Es tracta del conjunt de serveis que permeten controlar si els destinataris de
comunicacions les reben de forma correcte, coneixent en temps real si les han
obert i si han descarregat els arxius adjunts.

La seva versio qualificada elDAS permet alhora garantir tant 'origen com el
desti de els comunicacions, a nivell de qui és I'emissos i qui el receptor de
forma fefaent.

Es tipus de comunicacions que es certifiquen son:

* Correus Electronics
* Enviaments de missatges sms
» Sistemes de Notificacions electroniques.

El complement d’aquests serveis és fonamentalment el Segell de Temps, que
dona integritat i evidencia del moment de I'enviament i la recepcid.

Hi ha serveis que completen I'enviament amb la certificacio del contingut,
calculant el hash del mateix, i verificant-lo amb el corresponent a la recepcio
de la comunicacid.
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Transparéncia davant el
client, sempre treballar
amb el seu coneixement i

consentiment.
Drets i Deures amb els
els certificats electronics. digital, és un sector regulat.
Eines confiables, legals, i
Molta Responsabilitat a adequades per I'emissio de
l'utilitzar els certificats certificats i la signatura
digitals per la signatura i la electronica de documents.

tramitacio electronica.
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